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1 Einleitung

1.1 Uberblick

Die E-Mail ist eine der altesten Techniken des Internets. Sie wurde zu einer Zeit entwor-
fen und eingeflhrt, als das Internet noch ein einigermafien sicherer Ort war. Dies ist leider
nicht mehr der Fall. Viele E-Mail-Server erlauben nichtsdestotrotz jedermann, ihren Ser-
vice zu nutzen, und férdern somit die Verbreitung von Spam. Darliber hinaus senden viele
immer noch Passworter und E-Mail-Nachrichten unverschlisselt durch die Welt. Eine un-
verschlusselte E-Mail ist jedoch nur unwesentlich sicherer als eine Postkarte und geht
durch viele ,Hande" (d.h. Uber viele Server und Knoten im Internet).

1.2 Allgemeine Informationen zur E-Mail-Verschliisselung

E-Mail-Verschlisselung wird verwendet, um vertrauliche Informationen so per E-Mail vom
Sender zum Empfanger zu schicken, dass niemand aufier Sender und Empfanger sonst
Zugang zu diesen Informationen bekommt. Die E-Mail-Verschlisselung befriedigt dem-
nach das Bedurfnis nach Vertraulichkeit (,Schutz vor Mitlesen des Inhalts®).

Die E-Mail-Verschllsselung geht oft einher mit der E-Mail-Signatur und wird in vielen
Szenarien tatsachlich mit ihr kombiniert. Das Ziel der E-Mail-Signatur ist es, Informationen
so per E-Mail vom Sender zum Empfanger zu schicken, dass sie niemand unbemerkt auf
dem Weg vom Sender zum Empfanger manipulieren kann. Die E-Mail-Signatur befriedigt
das Bedurfnis nach Authentizitat (,Prifung der Identitat des Senders®) und Integritat (,Pru-
fung der Unversehrtheit des Inhalts®).

1.3 Zusammenfassung

Die E-Mail-Verschlisselung
e verhindert, dass E-Mails mitgelesen werden kénnen,
e verschlisselt sensitive Daten,
e unterstiitzt gangige Verschlisselungsstandards und
e st einfach zu bedienen.

Sie kénnen mit lhrem Ansprechpartner kiinftig sichere E-Mails auch mit schiitzenswerten
Daten und Anhangen austauschen.

Je nach dem, fir welches Verfahren Sie sich entscheiden, werden die E-Mails Ihnen di-
rekt zugestellt oder fir Sie auf unserem WebMailer zwischengespeichert. Dort kénnen Sie
dann die E-Mails abrufen.
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2 Vorgehensweise

2.1 So machen Sie lhre E-Mails sicher

Damit Sie die sichere E-Mail-Kommunikation mit der L-Bank einrichten kénnen, erhalten
Sie zunachst eine Registrierungsmail auf Ihren E-Mail-Account. Fordern Sie einfach lhre
Registrierungsmail bei lnrem Ansprechpartner an.

Die folgende Abbildung enthalt ein entsprechendes Muster:

Sehr geehrter Kunde,

magda.musterfrau(@l-bank.de méchte Thnen eine Nachricht zukommen lassen, deren Inhalt vertraulich ist.
Deshalb wird die Nachricht nicht ungeschiitzt iibermittelt.
Bitte melden Sie sich unter Verwendung der unten aufgefiihrten Benutzerdaten tiber den folgenden Link an:

WebMailer Login: https://Securemail.l-Bank.de/SecMail
Benutzer ID: willi.privatkunde@beispieladresse.de
Passwort: iiber die Funktion ,,Kennwort vergessen/aktivieren” auf dem Webmailer setzen.

Wenden Sie sich hierzu bitte an unserere Zentrale unter der Telefonnummer +49 721 150 0.

Sollten Sie bereits ein S/MIME Zertifikat besitzen, so antworten Sie bitte signiert auf diese E-Mail.
Nihere Informationen finden Sie auf unserer Homepage (https://www.l-bank.de/securemail).

Bei technischen Problemen und Fragen wenden Sie sich bitte an securemail@|-bank.de.

Freundliche Grii3e
Thre L-Bank

2.2 Einsatz von E-Mail-Sicherheitssoftware

Wenn Sie bereits eine E-Mail-Sicherheitssoftware im Einsatz haben, dann haben Sie nun
die folgenden beiden Moglichkeiten:
e Sie sind in Besitz eines SIMIME-Zertifikat oder PGP-Schliissel:
Antworten Sie mit einer signierten Mail auf die obenstehende Nachricht. Mehr
brauchen Sie nicht zu tun. Dann werden kinftig unsere verschlusselten E-Mails di-
rekt in Ihr E-Mail-Programm zugestellit.

¢ Sie haben kein S/IMIME-Zertifikat oder PGP-Schliissel:
Gehen Sie zunachst auf https://Securemail.L-Bank.de/SecMail und fordern tber
den Link ,Kennwort vergessen/aktivieren“ ein Kennwort an. Sie erhalten nun eine
E-Mail mit einem Link, auf welchem Sie dann ihr ,Einmal-Kennwort“ erhalten.
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3 Arbeiten mit dem Webmailer

Geben Sie auf der Anmeldeseite |hren Benutzernamen und das ,Einmal-Kennwort“ ein.
Im Anschluss klicken Sie bitte auf ,Anmelden”.

WebMail-Anmeldung

Benutzername

Passwort

Anmelden

Offentlichen Schitissel erfragen

@ zusatzliche Informationen:

Der Benutzername entspricht in der Regel lhrer E-Mail-
Adresse.

www.|-bank.de | Datenschutz | Informationen zur
sicheren E-Mail-Kommunikation | Kennwort
vergessen/aktivieren

- Secure email

3.1 Registrierung abschlieRen

Bitte geben Sie in der Maske ,Personliche Informationen® Ihren Vor- und Nachname ein.
Zusatzlich geben Sie bitte ein neues personliches Passwort nach den angegebenen
Passwortrichtlinien  ein. Im Anschluss klicken Sie bitte auf ,Weiter".

LA sl

Deutsch  ~

Registrierung fiir:

N ity .
(1) Ppersdnliche Informationen

Vorname Nachname
Neues Passwort setzen Passwortstirke
Passwort bestitigen

Bevorzugte Sprache

Deutsch =
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Die anschlieRende Seite dient ausschliellich Ihrer Information. Bitte klicken Sie auf ,Aus-
wahlen®, um die Registrierung abzuschliefl3en.

EL-BANK
Stactabari fGr Baden-Wiritemberg

Deutsch ~

Registrierung fiir:

@ Kanal

@ totemomail® WebMail

Wihlen Sie diese Option, um sichere E-Mails direkt in lhrem
Webbrowser zu lesen und zu schreiben.

* Mehr Informationen

4= Zuriick Abbrechen

O = - -
totemomail - Secure email communication

2L-BANK

Stantshonk fir Badon-"Wirttambarg

Erfolgreich abgeschlossen

Sie haben sich erfolgreich registriert. Bitte klicken Sie auf den untenstehenden Button, um sich
mit Ihren Zugangsdaten bei totemomail® WebMail anzumelden und Ihre sichere Nachricht im

Webportal zu lesen.

Anmelden

Die Registrierung ist somit abgeschlossen und Sie kénnen sich am WebMailer mit lhrem
neuen personlichen Passwort anmelden.
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3.2 Einstellungen andern

Mit Klick auf ,Kontolibersicht“ kommen Sie in die Einstellungen und kénnen lhren Vor-
und Nachname &ndern und sich eine Personliche E-Mail-Signatur festlegen.

EL-BANK =

Stantshar for Baden-Wirttamearg

totemo WebMail & Kontoiibersicht ®

Kanal fiir sichere

R Einstellungen

Zertifikate
Benutzername: vorname.nachname@beispieladresse.de
Einstellungen
Name: Vorname Nachname
Passwort dndern ‘ |
Sprache: Deutsch -

E-Mail-Einstellungen

Perstnliche E-Mail-Signatur festlegen

Kontakte automatisch im Adressbuch speichern

[ Gesendete Nachrichten speichern

totemomail - Secure email communication

Uber die Einstellung ,Kanal fiir sichere Nachrichten“, kénnen Sie nachtréglich den Sicher-
heitstyp andern:

e totemomail WebMail: Abruf der Nachrichten Gber den WebMailer

e S/MIME: Verschlisselung mit einem S/MIME-Zertifikat (falls vorhanden)

o OpenPGP: Verschliusselung mit einem PGP-Schlissel (falls vorhanden)
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£L-BANK 2
Stnatabirs i Basdan-Wiritarmbary
totemo WebMail & Kontoiibersicht
Kanal fiir sichere
Machrichten Kanal fiir sichere Nachrichten
Zertifikate

® @ totemomail® WebMail

Einstellungen Sie kénnen Nachrichten direkt in lhrem Webbrowser lesen.

Passwort dndern * Mehr Informationen

* Mehr Informationen

* Mehr Informationen

e ; -
totemomail” - Secure email communication

Unter Zertifikate konnen Sie ein eigenes S/MIME-Zertifikat oder einen eigenen PGP-
Schlissel importieren.

Unter Passwort dndern kdnnen Sie ein neues persoénliches Passwort vergeben.
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3.2.1 Zertifikate hochladen

Sie haben jederzeit die Mdglichkeit auf ein anderes der drei beschriebenen Verfahren
umzusteigen. Das kann z.B. der Fall sein, wenn Sie spater ein S/IMIME Zertifikat erhalten
und fortan den automatischen Verschlisselungsmechanismus nutzen mochten.

Sollten Sie bisher das WebMail-System verwenden, haben Sie dort nach der Anmeldung
die Mdglichkeit, unter dem Meni Einstellungen einen anderen Weg auszuwahlen und lhr
Zertifikat hochzuladen.

£L-BANK
Stootsbank tur Bodon-Wlrttemberg
totemo WebMail & Kontoiibersicht
e
Kanal fiir sichere
Nachrichten Zertifikate
Zertifikate
Noch nicht giltig Abgelaufen Widerrufen

Einstellungen
EasmcmrmG Aussteller Ausgestellt fiir Giiltig bis W B Typ

Keine Eintrige gefunden
£ Zertifikat importieren

Auswihlen

* Mehr Informationen

‘-h Stammzertifikat erhalten

Herunterladen

* Mehr Informationen

totemomail” - Secure email communication

Hier kdnnen Sie nachtraglich ein eigenes S/MIME-Zertifikat oder einen eigenen PGP-
Schliissel hochladen, damit Sie im Anschluss die Nachrichten direkt und verschlisselt in
Ihrem E-Mail-Programm erhalten.
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3.3 Lesen und Verfassen von Nachrichten

Uber den Reiter totemo WebMail gelangen Sie in die Webmail Ubersicht.

8 L-BANK [-]
Stootsbank fir Baden-‘Wurttemberg
4 totemo WebMail & Kontoiibersicht @
- Sortieren -
Neue Nachricht Q
Posteingang Keine Eintrége gefunden

Entwiirfe o : -
totemomail - Secure email communication

Gesendete Nachrichten

Papierkorb
Kontakte

Neuer Ordner +

Klicken Sie auf Neue Nachricht, wenn Sie uns direkt im WebMailer eine sichere Nach-
richt schreiben wollen.

Im Posteingang konnen Sie uns verschlisselte Nachrichten abrufen. Sobald wir eine
neue Nachricht dort einstellen, werden Sie Uber lhre E-Mail-Adresse hiertiber informiert.

Alle Nachrichten, die Sie unter Entwiirfe ablegen, kénnen Sie spater jederzeit wieder 6ff-
nen und auf sicherem Weg an uns senden.

Unter Gesendete Nachrichten werden alle E-Mails abgelegt, die Sie uns Uber den Web-
Mailer bereits gesendet haben.

Unter Geloschte Nachrichten werden alle E-Mails gesammelt, die von lhnen im Web-
Mailer geloscht wurden. Diese E-Mails konnen dann von Ihnen endgultig gel6scht werden.

Weitere Einstellungen finden Sie beim kleinen Pfeil ,nach unten“ oben rechts im Eck.

Meine Zertifikate

Einstellungen

Abmelden
Q Sortieren ke
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3.3.1 Nachrichten schreiben

Klicken Sie im linken Navigationsbereich auf Neue Nachricht, um eine neue sichere E-
Mail an uns zu schreiben.

EL-BANK &
Stuatabeni fie Bodan-Wittamberg
totemo WebMail & Kontoiibersicht @
Neue Nachricht Neue Nachricht
. An: | CcBee
Posteingang
Entwiirfe Betreff:
Gesendete Nachrichten
EE eI
Papierkorb
Kontakte

Neuer Ordner +

Prioritdt: normal ~ Lesebestitigung g ]

=
totemomail - Secure email communication

3.3.2 Nachrichten lesen

£L-BANK -
Stootshank tir Baden-'Wlrttemberg
N totemo WebMail & Kontoiibersicht @
E Sortieren -
Neue Nachricht Q
Posteingang vorname.nachname@beispieladresse.de  Anfrage 14.54
Entwiirfe totemomail” - Secure email communication

Gesendete Nachrichten

Papierkorb
Kontakte

Neuer Ordner +

Klicken Sie in linken Navigationsbereich auf Posteingang und anschliefend im rechten
Bereich auf einen Listeneintrag, um die E-Mail zu lesen. Nachrichten im WebMailer wer-
den nach 180 Tagen automatisch geldscht. Bitte speichern Sie entsprechende Nachrich-
ten aus dem WebMailer heraus ab (via Download als HTML, EML oder PDF).



